STOCHASTICKY PRISTUP V MODELOVANI RESENI NEKTERYCH
TERORISTICKYCH HROZEB

Uvod

Jednim z nejvétSich problémua soucasného svéta je nebezpeci terorismu. Toto nebezpeci stale
vzrusta a zda se, Ze lidstvo nemé zbran, kterd by toto hrozbu zastavila. Situaci se zabyvaji
nejenom ozbrojené¢ a vyzveédné slozky statt, ale v poslednich letech také svétova védecka
komunita. Snaha o nalezeni exaktniho feseni je zcela evidentni. Jednotlivé staty takovy vyzkum
jednoznaéné podporuji. Bohuzel zatim je tato snaha silné omezovana obtizemi, které ji provazeji
uz od samotné formulace problému. Uceleny model, ktery by fesil terorismus jako celek, zatim
nebyl podén.

Rizni autofi pouzivaji velmi rizné, metodologicky casto velmi vzdalené metody a pfistupy
k feSeni. Je snaha vyuzit bud’ analogii s podobné formulovanymi problémy z jinych oblasti lidské
vysledky. Usp&$ny postup timto smérem obvykle zastavi nebo alespofi omezi zjisténi, ze do
vysledkd zasahuji takové aspekty, jako jsou psychologie, sociologie, nabozenstvi apod. s krajné
obtiznou, ne-li uplné¢ nemoznou kvantifikaci. K takto dosazenym vysledkim je potom nutné
pristupovat s velkou obezietnosti a tim se dostdvame do problému znacné neurcitosti. Proto se
n¢ktefi snazi uplatnit principy zndmé z pravdépodobnosti a statistiky nebo 1 jinych obort, které
S neurcitosti pracuji.

Z historického hlediska pouzivané metody délime na metody kvalitativni a metody kvantitativni.
Podle dosud fe¢eného by se na teroristické modely hodily spiSe ty prvni, protoZe bychom se tak
vyhnuli nutnosti kvantifikovat. Nicméné, takto dostdvame obvykle pouze globalni pohled na véc,
resp. obecné zasady, které neddvaji navod co konkrétné délat. Kvantitativni metody se hned na
zaCatku dostavaji do problému s tim, ze vstupni data jsou ziskana ,,kvalifikovanym odhadem®.
Od té chvile vSak mohou pfinést pfesné vysledky za pouziti exaktnich metod. Kvalifikovany
odhad se stava pouzitelnym, kdyz data ziskdvame rozborem velkého mnoZstvi nepiimych dat.
Potom miZe fungovat zakon velkych ¢isel a s velkym mnoZstvim dat si pocitae snadno poradi.
Proto kvantitativni metody ptfedstavuji pokrocilejsi stav vyzkumt.

Je rovnéz ucelné tridit metody z hlediska rozséhlosti a podrobnosti feSeni. Publikovana fesSeni se
zabyvaji malymi, drobnymi problémy, které maji za cil hlavné provéfit, zda takovy postup mize
Vv boji proti terorismu néjak pomoci az po vybudovani rozsdhlych systémda, jejichz aplikaci
nezvladne jediny ¢lovek a musi byt dovedené az k feSeni aplikovanému na pocitacovych sitich.
Vtomto ¢lanku je feSena drobnd uloha o detektoru 17i, zaloZzend na pouZiti podminéné
pravdépodobnosti, resp. na Bayesove vzoreci.

Uvedeny princip byl publikovan jiz diive [1] pro konkrétni zadani, tj. konkrétni hodnoty
vstupujicich parametri. Zde ukédzeme zobecnéni postupu feSeni na libovolné vstupni hodnoty,
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které patii do smysluplnych defini¢nich oborti, a budeme diskutovat vliv jednotlivych parametra
na vysledné fesent.

Popis modelu

e Predpoklad 1: vime, ze obvykly pomér teroristl ve skupiné vSech podezielych byva
100.T%.
e  Spolehlivost detektoru udava vyrobce a ¢ini 100.5%.
e  Pocet ndhodn¢ vybranych podezielych je n.
e Predpoklad 2: Ten, kdo opravdu teroristou je, to vzdy popfe.
e  Piedpoklad 3: Detektor oznaci n.s z nich za lhéfe.
e Otézka: Jaka je pravdépodobnost, Ze z N ndhodn¢ vybranych podezielych podrobenych
testu na detektoru 1zi, alespon jeden skute¢né teroristou je?
Pouzita oznaceni jevi:
E ..... jev, Ze aspon jeden podeziely je terorista,
E ..... jev, Ze zadny z podezielych terorista neni,
G ..... jev, Ze detektor 1Zi potvrdi n.s lhaiu a n.(1-s) pravdomluvnych.

Potom pravdépodobnost, Ze jednim vybérem skute¢né vybereme teroristu, je podle prvniho
ptedpokladu T. Pravdépodobnost, ze pti n pokusech Zadného teroristu nevybereme, je potom

P(E)=(1-T)". (1)

Nyni zkoumejme pravdépodobnost, ze pii jediném vybéru vybereme lhafe. Takovy jev je
prunikem dvou mensich jevi, a to samotny vybér jedince z n podezielych a vysledek detektoru
1zi. Pfi vybéru méme Ctyf1 moznosti:

a) Vybereme teroristu a detektor jej oznaci za lhate ...pravdépodobnost je T.S .

b) Vybereme teroristu a detektor jej oznaci za pravdomluvného ... pravdépodobnost je T.(1-S)

c) Vybereme neteroristu a detektor jej oznaci za lhate ...pravdépodobnost je (1-T).(1-s) .

d) Vybereme neteroristu a detektor jej oznaci za pravdomluvného ... pravdépodobnost je (1-T).s .

Otazka byla na vybér lhafe. To nastane, kdyz nas vybér byl spravny (vybrali jsme opravdu
teroristu) a detektor to potvrdi nebo jsme se zmylili (vybrali jsme neteroristu) ale zmylil se

i detektor, tedy vybrany neterorista je oznaCen za lhafe. To znamena, Ze naSi tloze vyhovuji
piipady a) a ¢) . Tedy, pravdépodobnost, Ze pii vybéru (jediném pokusu) vybereme lhate, je

p=T.s+(1-T) .(1-s). 2
Tento pokus budeme nyni n-krat opakovat za stejnych podminek. Jde tedy o Bernoulliovskou

posloupnost nezavislych pokusi. Nahodna veli€ina, kterd ji popisuje, ma binomické rozdéleni
pravdépodobnosti.

P(X =k) = (Z) .pk.(1 —p)™* |, kde k nabyvéa hodnot z intervalu k € (0;n) .

Tedy, definuyme nédhodnou veli¢inu X, popisujici pocet osob oznacenych jako lhaf, kterd ma
binomické rozdé€leni s parametry n, k = n.s, p ve tvaru
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P(G) =P(X = n.s) = (nT_lS

)b (1= p)n (3)
Protoze S je pravdépodobnost, hodnota n.s zustava v rozmezi (0;n) , a tedy je vzdy n.s <n.
Soucasné ale je potieba upozornit, Ze hodnota n.s v uvedeném binomickém cislu nemusi byt
celociselnd a ma proto smysl provéfit vérohodnost takového vyrazu. V dal$im se ovSsem zminéné

binomickeé ¢islo vykrati ve zlomku. Diskuzi povedeme pozdé;ji.

Nyni vy¢isleme podminénou pravdépodobnost, ze detektor oznaci n.s z n podezielych za lhate,
za podminky, ze tam zadni nejsou. Nahodnd veli¢ina Y, kterd to popisuje, ma opét binomické
rozdéleni s parametry n,k=n.s a p=1-s , a proto plati

P(G|E) =P(Y =n.s) = (nns) (1 — ), sm(=9) (4)

Otazka zformulovana v tiloze je potom zodpovézena vypoctem podle Bayesovy véty:

P(G|E).P(E)

P(EIG)=1-P(E|G)=1— G

(5)
Napt. mame-li T=0,03,s=0,8, n=10 (volba pouzita v citované literatuic), dostaneme
P(E) = (1-T)" = (1 — 0,03)*° = 0,737424127

p =T.s + (1-T).(1-s) =0,03.0,8+0,97.0,2 = 0,218
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P(G) = P(X = 10.0,8) = ( A

).0,2188. (1-0,218)% = 0,000140371

P(GE)=P(r=8) = (180).0,28.0,82 = 0,000073728
P(G|E).P(E) 0,000073728.0,737424127
P(E|G) =1~ B Teo R 0000120371 = 0,612678302

a jsme ve shodé€ s [1] . Volba parametri n a s je ovSem takova, ze n.S je pfirozené Cislo.

V piipad¢, Ze vstupni parametry nejsou voleny tak, aby ¢islo n.s bylo pfirozené, napt. je-li
T=0,03,s=0,8, n=6, dostaneme

P(E) = (1-T)" = (1 — 0,03)° = 0,737424127
p = T.s + (1-T).(1-5) = 0,03.0,8 + 0,97.0,2 = 0,218

468).0,2184'8. (1-0,218)"2 = 0,000497095. 6 )

P(G)=P(X =6.08)=P(X=48) = ( 48

P(G|E) = P(r = 48) = ( 468) 10,2%8.0,8"2 = 0,000337794. 468)
- 6
,  p(c[E).P(E) . 0000337794 (4,8).0,737424127 )
(El6Q)=1-——F7—=1- z = 0,498893503
P(6) 0,000497095. )



Nyni se zabyvejme problémem necelého Cisla n. s .
Vyjadieme binomické ¢islo pomoci faktoriali

(nr.ls) - #r:—ns)' (6)

Vyraz na pravé strané (6) existuje pouze pro n.s ptirozené. Mizeme jej ale rozsifit tak, ze
faktorialy nahradime Gama funkci. Tim se defini¢ni obor vyrazu na pravé strané¢ (6) upravi na
vSechna komplexni s vyjimkou celych zapornych a nuly. Pro feSeny problém postaci, ze n.s
muze byt realné kladné.

( n ) _ r(n+1) )

n.s) I'(ns+1).I'(n-n.s+1)

Funkce Gama je definovéna integralem,
I'(z) = f t? le tdt
0

ktery miiZze byt nepiijemné fesit. Vime, Ze ndsobnym pouZzitim zndmého vztahu
r'x+1) =xIx) (8)
potiebujeme znat pouze jeji hodnoty v intervalu (0; 1) .

Tam ji mazeme nahradit polynomickou interpolaci, napf. touto kvadratickou z hodnot faktorialu
v bodech 0, 1, 2)

'x+1)~1-0,5x+ 0,5x> 9)
Pro pfesnéjsi praci lze pouZit aproximace vysSich stupiill, napf. tuto 5-t¢ho stupné
Fx+1) =~ 1+a;x+a,x? +azx3 + ax* + agx® (10)
kde
a; = —0,57486 ; a, = 0,9512363 ; az = —0,6998588 ;
a, = 0,4245549 ; as; = —0,1010678 ;
Primérna odchylka obou zminénych aproximaci (9) a (10) od sebe navzajem je zhruba 0,005 ,
takZe zptesnujici vliv aproximace 5-té¢ho stupné neni pfili§ vyznamny.
Timto jsme dokazali, Ze vyraz (nns) pro piirozené n a s z intervalu (0; 1) vzdy existuje. Zlomek,
vyjadiujici Bayestv vzorec, tedy ma smysl.
Nyni zkoumejme vliv poc¢tu podezielych n na celkovy vysledek.

PodrZzime-li hodnoty ostatnich parametri konstantni, napf. rovné t€ém, pouzitym v pfedchozich
vypoctech, tedy T = 0,03, s = 0,8, dostaneme zavislost podminéné pravdépodobnosti P(E|G) na
poctu podezielych n , coz dokumentuje graf 1.



Pivodni otazka zné€la: Jakd je pravdépodobnost, ze z n ndhodné vybranych podezielych
podrobenych testu na detektoru 1zi, alespon jeden skutecné teroristou je?
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Graf 1. Zavislost P(E|G) na poctu podezielych
Z grafu je jasné patrné, ze piekroci-li pocet podezielych ¢islo asi 40, mizeme mezi nimi aspon
jednoho teroristu ocekavat témet s jistotou. Konkrétné pro n =40 mame
P(G|E).P(E) 0,232,0,88.0,974°
P(G) 7 0,21832.(1—0,218)8

P(E|G) =1 = 0,97749457

Podrzime-li T=0,03 , n = 10 konstantni, dostaneme zavislost podminéné pravdépodobnosti
P(E|G) na otekavaném poméru teroristii mezi podezielymi T , coz dokumentuje graf 2.
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Graf 2. Zavislost P(E|G) na o¢ekdvaném poméru teroristd mezi podezielymi.
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STOCHASTIC APPROACH TO SOLUTIONS OF SOME TERRORIST THREATS
MODELING

Trying to find the exact solution of such a problem is obvious. The quantitative methods are
considered to be more useful than those qualitative ones. However, their weaknesses are
imprecise input data obtained often only by a qualified estimate. The results thus obtained can
then be approached with great caution and that brings us to the problem of considerable
uncertainty.

In this article a minor problem of lie detector based on the use of conditional probabilities,
respectively, on the Bayes formula is solved.

The principle of the solution has been published previously [1] for a specific input parameters.
Here a generalization of the solution procedure for any input value with meaningful domains is
shown. Later, the influence of various parameters on the resulting solution is discussed.
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