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RESUME

After September 11, 2001 the attempts have been done to objectify the description of the risk
of a terrorist attack in some objective way. During this relatively long period of time it has
developed several lines of scientific research, using the results from other fields. Cross-
section of possible solutions, which of course cannot be comprehensive, is given in terms of
the use of mathematics in their solution procedures. Strong group with good use in practice
appears mathematical modeling, but other applications are in differential equations, data
collection (statistical methods), graph theory, probability, Markov processes, control theory,
too. Trying to compare these methods appears to be difficult even unsolvable task. Terrorism
conceived as a system is a sophisticated system that cannot be covered by a single model.
Then, the current level of research allows only a partial solution with results valid only with a
certain reliability.

Uvod

Védecké tymy po celém svété se snazi nalézt odpovéd na otazku jak
exaktné (matematicky) popsat riziko, Ze v dan€ oblasti dojde k teroristickému
utoku. ProtoZe jde o narodni zajmy, je tento proces nékterymi staty podporovan.
Konkrétni ptistupy k feSeni jsou rGzné, a proto se muzeme zaméfit jen na
vybrané typické ukazky.

Vylou¢ime ty, které pouzivaji kvalitativni metody, které se hiife
pocitacové zpracovavaji a které vznikaly spiSe na zacatku. Naopak se pokusime
porovnat n¢které kvantitativni piistupy.

1 Pravdépodobnostni model

Neékteré modely tfeSi jen velmi malou ¢ast celého problému. Naprosto
pfimé pouziti matematiky v oblasti boje proti terorismu nabizi (Solution to
problem 2). Jedna o teorii, ma k praktickému vyuziti asi daleko, ale myslenka je
to pfesto zajimava. Pokusme se autorovu myslenku zobecnit. Potom vychdzime
z téchto predpokladii:

e Je zndmo, Ze pomér teroristll ve skupiné€ vSech podezielych je 100.T %.
e Detektor 17i ma spolehlivost 100.s %.
e SkuteCny terorista svoje zaméteni vzdy zapie.
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Resena uloha si klade za cil vypogéitat pravdépodobnost, Ze z n ndhodnd
vybranych podezielych podrobenych testu na detektoru 1zi alespoii jeden
skute¢né teroristou je za predpokladu, Ze detektor oznaci n.s z nich za lhate.

Pouzita oznaceni jevi:
E ..... jev, Ze aspoi jeden podeziely je terorista,
E .....jev, ze zadny z podezielych terorista neni,

G ..... jev, ze detektor 1zi potvrdi n.s 1haid a n.(1-s) pravdomluvnych.

Potom pravdépodobnost, Ze jednim vybérem skute¢né vybereme teroristu,
je podle prvniho predpokladu T. Pravdépodobnost, Ze pii n pokusech zadného
teroristu nevybereme, je potom

P(E)=(1-T)".

Pravdépodobnost jevu G najdeme tak, ze kombinujeme pravdépodobnosti
vybéru teroristy s vysledkem na detektoru 171, kde pouzijeme pravdépodobnosti
s a 1-s podle druh¢ho predpokladu. Tedy, pro nas piipad ptipada v uvahu, Ze
bud’ vybereme teroristu a detektor to potvrdi (T. s) nebo vybereme neteroristu a
detektor ho oznaci za lhate ((1-T) .(1-s)). Tedy, pro jediny vybér mame

p=T.s+(1-T).(1-9).
Nahodné velic¢ina X popisujici pocet osob oznafenych jako terorista pii
desetinasobném vybéru ma binomické rozdé€leni, a tedy
P(G) =P(X=nN.5) = (nns] ™ (1 —p)mIs)
Jesté je tieba vycislit podminénou pravdépodobnost, Ze detektor oznaci
n.s zZ vybranych n za teroristy za ptedpokladu, ze vime, Ze tam Zadni nejsou.
Nahodna veli¢ina Y, ktera to popisuje, ma opét binomické rozdéleni s parametry
na p=1-sa pro dotazovanou hodnotu n.s mame

P(GIE) =P(r=m.8)=(, ). (1—s)".s17m5

Otazka zformulovana v tloze je potom zodpovézena vypoctem podle
Bayesovy véty:

E(G|E)E(E)

P(EIG) = 1-P(E[G) = 1 - —

V préci (Solution to problem 2, set 2, Math 3215) je tato uloha feSena pro
hodnoty T=0,03,s=0,8,n=10 . Pak vychazi P(E|5) = 0,6127.

2 Matematické modelovani
2.1 Obecné

QTRIM (Quantitative Threat-Risk Index Model) je zkratka, kterou autofi
clanku (PLUM) oznacuji bud’ cely systém, nebo jeho pocitacovou realizaci.
Jedna se o velmi komplexni feSeni. Tvofi systém, zahrnujici mnoho aspekta,
které mohou ve svych dusledcich vysledek ovlivnit. V ném jsou brany v tivahu
nejenom ekonomické, ale 1 fyzikalni a inZenyrské pohledy, lidské reakce a jiné.
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Systém je proto sestaven modularné. Tvoii jej pet zakladnich moduld, které 1ze
pouzivat jak samostatn¢, tak ve vzajemné soucinnosti. Jsou to:

1. Zaméfovaci modul, jehoz soucésti je 1 matematicky model odhadu
pravdépodobnosti teroristického utoku.

2. Modul, kvantifikujici lidskou spolehlivost, véetné posloupnosti logickych
lidskych odpovédi.

3. Fyzikdlni modul, ktery popisuje oblast nebo zafizeni, jehoz bezpecnost
zkoumdme. V uvedené praci je aplikovdn na hydroelektricky systém,
zahrnujici moznost selhani hrazi ptehrad véetné modelovani zéplavové
oblasti.

4. Pravdépodobnostni modul analyzy rizika, vyuzivajici zndmou pocitaCovou
aplikaci SAPHIRE (Wikipedia).

5. Modul, ktery provadi vypocet atraktivnosti moznych cili a moznou
ekonomickou Skodu.

Data pro jednotlivé moduly jsou ziskavéna rGzné. Napt. pro prvmi dva
moduly jsou ziskana ptevazné z lidskych zdroju.

Modul 3 je tvofen soustavou fyzikalnich systémt, navrhujicich dostate¢né
exaktné odpovéd’ celého systému na ptipadny utok.

Modul 4 sbira informace o posloupnostech jevi a stavl s rozliénymi
dasledky. Je zaloZzena na FTA analyze. Program SAPHIRE zajiStuje analyzu
nejistot a vypocty zavislosti mezi ¢asteCnymi jevy.

Modul 5 pocitda cenu ztrat zpusobenych katastrofickymi scénaii a
koncovymi stavy, k Cemuz vyuziva teorii pravdépodobnosti. ProtoZe v ném lze
stanovit 1 atraktivnost cilii, vyznamné tak podporuje modul 1 a urcuje zdroje,
pomoci nichz lze disledky ptipadného teroristického toku omezit.

Systém umoziuje kvantitativni srovnani svych vystupti pro dané cile
S vystupy pocitané pro jiné cile ¢i oblasti. Umoziiuje piesnéjs$i urceni hrozeb,
piicemz uptednostituje cile se specifickou infrastrukturou spolu s naslednymi
hrozbami. Vypocitava jak pravdépodobnost utoku, tak pravdépodobnost jeho
uspéchu. Odhaduje hodnotu pro vSechny trovné néslednych Skod v penéznich
jednotkach. Tim se riziko v celém studovaném systému vyrazn€ umensuje.

Lze jej pouzit pro pfedpoveéd utoku na vybrand zafizeni, bereme-li
v Givahu dostupné zdroje teroristli a jimi ocekavany piinos. Dosavadni aplikace,
na nichzZ se podilel tym odbornikli z mnoha zainteresovanych oblasti vyzkumu 1
praxe, ukazuji, Ze pravdépodobnost utoku a jeho diisledki mize byt tak mala, Ze
pouze ve velmi malo ptipadech je masivni obrannd reakce (statu) odiivodnitelna.
Zasadni vliv na kvalitu vysledkt m4 kvalita ziskanych vstupnich dat.

Pouziti systému miize piinést znacné Uspory obvykle vynaklddané na
prevenci teroristickych rizik, a to nezavisle na pouzité infrastrukture.
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2.2 Zakladni model systému

Pro lepsi predstavu o tomto systému uvadime zékladni udaje o tom, jak je
postaven.

Ptedpoklada se, ze teroristickd skupina uvazuje a jednd srovnatelné jako
jiny podnikatelsky subjekt. Jeji rozhodovani je tedy raciondlni. LiSi se pouze
svymi cili, které (vétSinou) nejsou penézni. Jsou jimi naptiklad destrukce,
odstranéni  zapadniho  vlivu, eventudln¢ prechod k niboZenskému
fundamentalismu. Teroristé, stejné¢ jako obchodnici, disponuji lidskou silou,
materidlem a Casem. Vznikd tak tloha maximalizovat pravdépodobnost zisku.
Volba proto padne na ten cil, ktery tuto extremalni ulohu fesi nejlépe.

2.3 Investice a jejich navratnost

Uvazovany model miiZe proto mit napft. tyto ¢tyti zdkladni vstupy:
e Lidsky faktor - ozna¢me X

e Zdroje - oznaCmey

e Plan - oznacme Z

e Pravdépodobnost uspéchu teroristické akce - ozna¢me W

Investi¢ni index se pak definuje vyrazem
A=xy.zw
V¢étsi hodnota indexu A znamena, ze pravdépodobnost, Ze sledovany cil
bude skutecné zvolen, je vétsi.
Na rozdil od obchodniki, ktefi oCekavaji finanéni zisk, podil na trhu ¢i
osobni vyhody, terorist¢ mohou mit cile, které Ize shrnout napt. do téchto Sesti
zékladnich vystupti:

e Ztraty na zivotech (na stran¢ atakované populace) - ozna¢me a
Ekonomické ztraty - oznaéme b
Narodnostni potize - ozname C

Ztrata zapadni pfitomnosti - ozna¢me d
Navyseni pfitomnosti radikalniho isldmu - ozname e
Moznosti vlivu na jiné skupiny - ozna¢me f
Index navratnosti investic pak definujeme vyrazem
B =1000.a.b.c.(d+e).f
Cislo 1000 srovnava velikost 4 vstupnich a 6 vystupnich faktort.

2.4 Normovani
Aby vSechny zucastnéné parametry byly rozmérové srovnatelné, jsou

normovany. Dale jsou jim pfidéleny vahy tak, aby byla vystizena jejich relativni
dilezitost. Navic, vSechny faktory musi byt v rovnovaze tak, aby Spatna hodnota
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libovolného z nich zpusobila vazny pokles celkového indexu a Spatné hodnoty u
dvou ¢i1 vice faktorh musi ukazovat na zastaveni celé teroristické akce.
Konkrétni funkéni vztahy jsou zdivodnény vysledky z dosud publikovanych
Setfeni.

Naptiklad ve skupin€ investic pro pocet teroristll uvazujeme, ze idedlni je

jeden, s nartstajicim poctem se hodnota faktoru kvadraticky zhorSuje. Normalni

jsou Ctyfi. Proto je pro vypocet faktoru x zvolena funkce x = 5 , kde p je pocet

teroristd. Graficky viz Obr. 1.
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odobn¢ ve skupiné ndvratnosti investic pro ekonomické ztraty ¢ pouZijeme
jejich zlogaritmované hodnoty v 10* $ (tj. normalni ztrata je jedna miliarda
dolarti). Tak ziskame rozsah od 0 do 12. Vypocitana ekonomicka ztrata pak je

dana vztahem b = [%] , kde se déli dvanacti z divodu normovani. Graficky viz

Obr. 2.
Podobnym zpiisobem se ur€uji 1 ostatni faktory.

2.5 Pravdépodobnost utoku

Na zaklad¢ ptedchozich odstavcill 1ze zformulovat tzv. index vybéru ve

tvaru
SS =AB.

VySe popsany index vybéru umoziuje urcit potadi dillezitosti moznych
cili. Raciondlni terorista by vybral cil nejvySe postaveny. Avsak i1 kdyZ je to
méné¢ pravdépodobné, mize vybrat nize postaveny cil tieba z davodu
piekvapeni. Stanovené potadi tedy chapeme ve smyslu pravdépodobnosti utoku
na jediny cil. Ur¢ime-li nejpravdépodobnéjsi lokaci, 1ze vyhradné pro ni dany
postup opakovat s jemnéjSim délenim. Mozné jsou i jiné scénare.

Zaveér

Provadét n¢jaké matematické konstrukce souvisejici s terorismem muze

oy e

byt velkou vyzvou, nebot’ problémy stavéné vyzkumu do cesty je provazeji jiz
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od sbirani potfebnych dat. Ta jsou vétSinou tézko dostupnd, neuplna a Spatné
ovefitelna. Matematické piistupy lze pak d¢€lit na ty, které feSi drobné,
nevyznamné segmenty celého problému (viz odst. 2), ty, které se snazi
postihnout §irSi problematiku, at’ uz prakticky vyuzitelnym zptisobem ¢i nikoliv
a na komplexni systémy (viz odst. 3). Ale ani ty nejvetsi zatim nedokézou
postihnout boj s terorismem jako celek (Gutfraind, 2009).

Z hlediska pouzitého matematického aparatu je v soucasném vyzkumu
siln¢ zastoupeno matematické modelovani, ale vyuZivany jsou také statistické
metody, teorie grafii, pravdépodobnost, Markovské procesy ¢i teorie fizeni.
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